
茨城県警察



今日の講話について

１ 講話の目的

２ インターネットに潜む危険

①犯罪の被害に遭わないために
～SNS被害から自分を守る３つの約束～

②犯罪の加害者にならないために
③ネット・ゲーム依存

３ 安全・安心な生活を送るために
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非行って何？

１ 講話の目的

まさか、私が…。
どうしよう…これ。

誰にも言えない。
ヤバい…。
でももう隠せない。



危険なこと（犯罪）を知り

ルールについて考える

１ 講話の目的

危険なことは避ける



今日の講話について

１講話の目的

２ インターネットに潜む危険

３ 安全・安心な生活を送るために

①犯罪の被害に遭わないために
～SNS被害から自分を守る３つの約束～

②犯罪の加害者にならないために
③ネット・ゲーム依存



電話

買い物

SNS 音楽 ゲーム

動画 勉強検索

２ インターネットに潜む危険
どのような時にインターネットを利用しています
か？



インターネットの世界は、
とても便利で楽しい反面

使い方を間違えると、

犯罪の被害者や

犯罪の加害者に

なってしまう危険な面
があります。

２ インターネットに潜む危険



今日の講話について

１講話の目的

２ インターネットに潜む危険

３ 安全・安心な生活を送るために

①犯罪の被害に遭わないために
～SNS被害から自分を守る３つの約束～

②犯罪の加害者にならないために
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✔ 住所や名前などの個人情報の流出

✔ インターネット上
のいじめなど対人関係のトラブル

✔ フリマアプリ上でのトラブル

✔ 自画撮り被害

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に



✔ 住所や名前などの個人情報の流出

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に

個人情報とは、名前、誕生日、住
所、電話番号、学校名など、その人
を探す手がかりとなる情報です。

ツイッター、インスタ、オンライン
ゲームなどで知り合った人に、個人情
報を教えていませんか？



✅ 何気ない情報が個人情報につながることも

→部活の試合、学校行事

→食事や買い物をした場所

✅ 一人に送ったつもりでも
転送・保存されるかも

２ ｲﾝﾀｰﾈｯﾄに潜む危険

✔ 住所や名前などの個人情報の流出

① 犯罪の被害者に



✔ 住所や名前などの個人情報の流出

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に

位置情報がついたままの写真１枚をSNSに載
せただけでも、個人情報の流出に！

端末のGPS機能(位
置情報)の設定がオン
のまま撮影すると、ど
こで撮影した写真なの
か、細かい住所までわ
かってしまいます。



✔ 住所や名前などの個人情報の流出

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に

個人情報や、個人の特定につながる
情報を書き込まないことが大切です。

個人情報が悪用さ
れて、誘拐などの被
害にあうことも！

✅ 待ち伏せされて犯罪に巻き込まれるかも



２ ｲﾝﾀｰﾈｯﾄに潜む危険

松下七海 （中３）



２ ｲﾝﾀｰﾈｯﾄに潜む危険

山崎静香 （中３）



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険

考えてみよう

なんだか恐ろしい話だったね。

女の子は何を間違えてしまったの？

そうだね。みていて気持ち悪かったよ。

でも…、どうして男の人は女の
子の家の場所がわかったの？



✔ 自画撮り被害

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険

交際相手と別れた後に
「恥ずかしい写真」拡散されて
嫌な思いをする

リベンジポルノ

の被害に遭う子がいるよ



２ ｲﾝﾀｰﾈｯﾄに潜む危険



✔ インターネット上のいじめなど対人関係
のトラブル

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に

✅ SNSに悪口を書き込んだり、LINEで仲間
外れにすることもいじめです。



２ ｲﾝﾀｰﾈｯﾄに潜む危険

橋口 諒 （小６）



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険
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２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険

文字だけのやりとりって難しいね

トラブルの原因みんなは気づいたよね

考えてみよう



２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に

✅ 文字だけのやり取りは誤解が起こりやすい。

✅ 書き込んだり送信する前に、よく確認する。

それよくない 反
対
の
意
味
に

別にいいよ

テストおわったね

もういいよ



✔ フリマアプリなどでのトラブル

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に

✅ 返品に応じてもらえない。

✅ ネットの写真と届いた商品が違う。

✅ 商品を発送したのに支払いがない。

保護者に内緒でフリマアプリを使ったから、困っ
たことがあっても、誰にも相談できない…。



✔ フリマアプリなどでのトラブル

２ ｲﾝﾀｰﾈｯﾄに潜む危険

① 犯罪の被害者に

✅ 中高生が、フリマアプリ、オークションサイ
ト等を利用するためには、

保護者の同意が必要です。

フリマアプリなどを利用する場合は、必ず保護
者と一緒に利用してください。
もし、保護者に内緒で利用して、被害にあった

場合でも、一人で悩みを抱えず、必ず相談を。



① SNSで知り合った人と直接会わない！

② 住所や名前など個人情報を載せない！

③ 自分や友達の写真を送らない！

インターネット上では、この３つの
約束を守ることが大切だね。

SNS被害から自分を守る３つの約束

２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



SNS上で同性で年齢の近い子と友達に
なったつもりで、実際に会ったら、性別

も年齢も全然違って、犯罪の被害に巻
き込まれた相談をこの前受けたよ。
最近は男の子の被害も聞いているよ。

ＳＮＳで知り合った人と直接会わない!

SNSに書き込まれた情報は、嘘の情報
かもしれないね。
情報を信じて、SNSで知り合った人と

会うことはとても危険だね。
会ったことない人はやっぱり怖いな。



個人情報を載せない!

写真を送らない!

一度広まった情報（画像・動画）は、

保存、転送、印刷されたり
スクリーンショットされたりして

一生消えることはありません。
SNS上に流出した情報が、みなさん

の将来、「受験・就職・結婚など」に
影響を及ぼすことがあります。



① SNSで知り合った人と直接会わない！

② 住所や名前など個人情報を載せない！

③ 自分や友達の写真を送らない！

性別に関係なく被害にあう可能性があ

ります。３つの約束を守ることが大切。

２ ｲﾝﾀｰﾈｯﾄに潜む危険

まとめ

SNS被害から自分を守る３つの約束



今日の講話について

１講話の目的
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３ 安全・安心な生活を送るために

①犯罪の被害に遭わないために
～SNS被害から自分を守る３つの約束～

②犯罪の加害者にならないために
③ネット・ゲーム依存



✔ 不適切な投稿で炎上、逮捕

✔ 闇バイトに応募する

✔ 違法にｱｯﾌﾟﾛｰﾄﾞされた動画をﾀﾞｳﾝﾛｰﾄﾞ

✔ 他人のIDやパスワードを勝手に利用

２ ｲﾝﾀｰﾈｯﾄに潜む危険

② 犯罪の加害者にならないために



✔ 不適切な投稿で炎上、逮捕

２ ｲﾝﾀｰﾈｯﾄに潜む危険

② 犯罪の加害者にならないために

【犯行予告】
「●●みてるか？俺は前の恨み忘れてないからな。
11月６日にお前を殺してやる。」 （中学１年 男）

相手に対し危害を加える等の発言を、SNSやインターネット
上の掲示板で行えば

脅迫罪（刑法222条）・強要罪（刑法223条）

恐喝罪（刑法249条）等

として逮捕されることも。



✔ 不適切な投稿で炎上、逮捕

２ ｲﾝﾀｰﾈｯﾄに潜む危険

② 犯罪の加害者にならないために

違法行為、反社会的な行為の動画や写真投稿

アルバイト先の
大型冷凍庫の
中に入った動画
を投稿

アルバイト先で違法行為を投稿する高校
生も問題に。店側から損害賠償を請求され
たり、威力業務妨害罪に問われる可能性も。



✔ 不適切な投稿で炎上、逮捕

２ ｲﾝﾀｰﾈｯﾄに潜む危険

② 犯罪の加害者にならないために

匿名だからばれな
いだろう。
悪口を書きこん

じゃおう。

匿名だから大丈夫・・・そんなことはありません！！
・ 警察が、管理者に情報開示を依頼することもできます。
・ 投稿した写真等に位置情報が残っていることもあります。



✔ 違法にｱｯﾌﾟﾛｰﾄﾞされた動画をﾀﾞｳﾝﾛｰﾄﾞ

２ ｲﾝﾀｰﾈｯﾄに潜む危険

② 犯罪の加害者にならないために

著作権法違反になります。「無料」
などの甘い言葉に惑わされないで！

違法にアップロード
されたと分かっている
コンテンツを
ダウンロードしない。



✔ 他人のIDやパスワードを勝手に利用

２ ｲﾝﾀｰﾈｯﾄに潜む危険

② 犯罪の加害者にならないために

不正アクセス禁止法違反になります。本人、
管理者の許可がない場合は全て犯罪行為です。



２ ｲﾝﾀｰﾈｯﾄに潜む危険

柳田裕樹 （高２）
細川達也 （高２）



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険



２ ｲﾝﾀｰﾈｯﾄに潜む危険

注目されたい気持ちがどんどん膨らんで
やっていいこと・悪い事の区別がつかなく
なってしまったね。

商品がない 稼げない お客さんが来ない
もしかして……、閉店しちゃう？

考えてみよう



今日の講話について

１講話の目的
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２ ｲﾝﾀｰﾈｯﾄに潜む危険

③ 依存

１日に 何時間 スマホを使ってる？

オススメの動画とか出てきて

ついついずっと見ちゃうんだよね。
正直わからない…。

最近は お風呂 や トイレ まで

持って行ってゲームとか動画見る人いるらしいよ。



２ ｲﾝﾀｰﾈｯﾄに潜む危険

③ 依存

「依存」という言葉を知っているかな？

この子は「依存」なのかな？
みんなでチェックテストをしてみよう！



２ ｲﾝﾀｰﾈｯﾄに潜む危険

③ 依存
～依存度 チェックテスト～

✔ 使っていないとイライラする

✔ ついついゲームで課金をしてしまう

✔ 使いすぎて寝不足になる

✔ 使用時間の約束が守れない

✔ 使い方で親からよく怒られる



２ ｲﾝﾀｰﾈｯﾄに潜む危険

③ 依存

注意されてやめられるのはまだ「健康」

やめたくてもやめられないのが
「「「依存」」」

✔ 昼夜逆転で不登校に

✔ 食事、入浴、トイレ中もスマホを使用

✔ ゲームやスマホのことで親に暴言、暴力

✔ ゲーム課金が万単位。親に隠れて支払

✔ 学校生活や友人関係に悪影響が出ている



２ ｲﾝﾀｰﾈｯﾄに潜む危険

③ 依存

依存状態になると、普通の生活

を送ることができなくなるんだって…。

数時間だけ眠り、あとはずっとスマホや
ゲームをする生活。学校に行けなくなり、
食事もまともに食べなくなり、体調を崩し
てしまうこともあります。



２ ｲﾝﾀｰﾈｯﾄに潜む危険

③ 依存

依存による「身体」や「心」への影響

頭痛、吐き気
だるさ、めまい

視力低下
筋力、体力低下

骨粗しょう症
発育の異常

やる気の低下
イライラ、攻撃性

学校に行けない、友人関係に問題も



２ ｲﾝﾀｰﾈｯﾄに潜む危険
③ 依存

～依存にならないために～

✔ 寝る時間を削ってまで使用しない

✔ 家族と使い方についてのルールを決める

✔ 友達同士でも使用時間のルールを決める

✔ スマホやゲーム以外の楽しみを見つける

✔ スマホやゲームを使用している時間を記録



依存症になる前に、家族や友達と協力して、ス

マホやゲームから離れる時間を作りましょう。

２ ｲﾝﾀｰﾈｯﾄに潜む危険

スマホやゲームを使いすぎる

気づいたら、やめられなくなっている

「依存症」

専門的な治療が必要に！



今日の講話について

１講話の目的
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②犯罪の加害者にならないために
③ネット・ゲーム依存



不正アプリ

フィルタリングを利用しよう

3 安全・安心な生活を送るために

フィルタリングで
ブロック



①携帯電話会社に申し込み

②スマートフォン本体で設定

自分で勝手にフィルタリングを
外すことはせず、必ず保護者とよ
く相談して、上手にフィルタリン
グを活用しましょう。

ｽﾏｰﾄﾌｫﾝのフィルタリング設定

3 安全・安心な生活を送るために



お店等の無料Wi-Fiにはﾌｨﾙﾀﾘﾝｸﾞがかからない

完全に有害情報を防ぎきることは出来ない

Wi-Fiを利用する時は要注意！

フィルタリング設定だ

けで安心せず、「有害サ
イトには接続しない」と
いう心がけが大切です。

3 安全・安心な生活を送るために



万引きは窃盗罪

【刑法２３５条】

10年以下の懲役又は50万円以下の罰金

◆「見張り」も犯罪！
◆ 店員等に怪我をさせたら「強盗傷害」になることも！

3 安全・安心な生活を送るために



オートバイ盗、自転車盗は窃盗罪

【刑法２３５条】

10年以下の懲役又は50万円以下の罰金

3 安全・安心な生活を送るために



◆茨城県青少年の健全育成等に関する条例 第33条◆

深夜外出の制限 （午後11時から翌日の午前４時まで）

青少年・・・18歳に達するまでの者

性犯罪 恐喝 喫煙・飲酒

深夜の外出は危険です！

3 安全・安心な生活を送るために



✔ 闇バイトに応募する※犯罪実行者募集のこと

3 安全・安心な生活を送るために

犯罪の加害者にならないために

「闇バイト」って聞いたことありますか？
「バイト」とつきますが、単なる「アルバイ
ト」のことではなく「犯罪」です。

強盗やニセ電話詐欺
など犯罪をやらされて
しまう上、結局報酬は
もらえません。



働いてみないか。
大金を稼げる仕事
がある

ＳＮＳに限らず、
先輩・友人・知人
に誘われてという
のもあるんだ



闇バイトに応募した結果は・・・
「使い捨て」

犯行グループに密告
され逮捕された

犯行グループにだまさ
れて報酬を得ることが
できなかった

「詐欺加担者」
として顔写真等
の身分証明書を
ＳＮＳに投稿さ
れた



犯行グループによる脅迫行為

犯罪者には
なりたくないけど、
逃げられない

実家への押し掛け

本人や家族に対する脅迫



・闇バイトへ応募してしまった人
・自身や家族に危害を加えるなどと脅迫
されている人

・犯行グループから抜けたい人

警察では相談した人や家族を保護します

警察へ相談してください!!



・１１０番
・管轄の警察署や最寄りの交番
・匿名通報ダイヤル

０１２０－９２４－８３９
通話料無料

（平日 10:00～17:00）

オンライン
www.tokumei24.jp

闇バイトについて相談したいとき



犯罪に巻き込まれないために

何が危険なのか理解し
危険なことを避けること

ルールを守ること

が大切です。

そして、困ったときは、周りの大人に相談する
ということが大切です。



少年相談コーナー

茨城県警察 少年相談コーナー 検索

少年サポートセンター

☎ ０２９－２３１－０９００
📩 keishonen@pref.ibaraki.lg.jp

相談してね

mailto:keishonen@pref.ibaraki.lg.jp

