
 

 

 

 

いばらき保育人材バンクポータルサイトへの不正アクセスについて 

 

当課が所管する「いばらき保育人材バンクポータルサイト」において、下記のとおり不正アクセス（外

部からの改ざん）がありましたので、公表いたします。 

なお、改ざんはホームページ編集用の管理画面内にとどまり、不正アクセスによる改ざん内容の外部へ

の公開や、個人情報の漏えいについてはありませんでしたので、併せてお知らせいたします。 

 

記 

 

１ 不正アクセスのあったサイト 

いばらき保育人材バンクポータルサイト（https://hoiku.pref.ibaraki.jp/） 

保育の仕事に就きたい求職者と保育施設とのマッチングや、保育に関する情報の発信をするため

に、子ども未来課が設置しているサイト。 

 

２ 不正アクセスを確認した日時 

令和４年11月７日 午前11時30分 

 

３ 不正アクセスの概要 

(1) 不正アクセスの内容 

ポータルサイトのトップページの管理画面の「おしらせ欄」が改ざんされ、ロシア語の書き込みが

あった。 

(2) 原因 

ポータルサイトのログイン画面に対するパスワード総当たり攻撃により、「おしらせ欄」の作成・

編集ができるアカウントへの侵入があった。 

(3) 影響範囲 

・ システムを停止（現在は、「メンテナンス中」と表示）。 

・ 「お知らせ欄」の編集の結果を承認し、外部へ公開する権限は別途、システム保守業者が管理し

ているため、改ざん内容が外部に公開されることは無かった。 

・ 求職者などのユーザー情報は、ポータルサイトの管理とは切り離して行っているため、個人情報

の漏えいは無かった。 

・ システム保守業者によるアクセスログの調査の結果、「おしらせ欄」以外へのアクセスは無かっ

た。 

 

４ 公表の理由 

改ざんの外部公開や情報漏えい等の実害はなかったものの、外部からの不正アクセスに伴うポータ

ルサイトの一時停止の重大性を鑑み、公表するもの。 

 

５ 今後の対応 

(1) 不正アクセスの防止 

既存の次の対策により、今後の不正アクセスを防止（システム改修済）。 

・ ポータルサイトのログイン画面への画像認証の追加 

・ 複数回パスワードを間違えた場合の一定期間のログインの禁止 

(2) ポータルサイトの再開 

不正アクセスの防止策を講じたことと、不正アクセスの範囲が限定的であることから、不正アクセ

スの状況を確認した後で11/9(水)にポータルサイトを再開予定。 
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不正アクセスにより 

改ざんを受けそうになった箇所 


